15 |

INTERNET ORTAMINDA iSLENEN HAKARET
SUCLARI

Dr. Fehmi Sener Glilseren
Lefke Avrupa Universitesi
Hukuk Fakiltes
fgulseren@eul .edu.tr

Abstract: Attacking someone's pride, honour and prestige by way of
imputing a concrete action or fact which will have might hurt hisher
pride, honour and prestige has been arranged as insult crime according
to the 125th. article of the Turkish Penal Code. Nowadays, internet that
occupies a very important place in “human beings daily life has been
bringing not only countless benefits but some damages as well. One of
these damages is the increase within the crimes comitted via internet.
I nternet which adresses to the huge groups has been making easy and
increase lots of crimes to be committed. The insult crimeitself isa crime
which might be committed easily with the internet means. It is highly
possible to come across some problems in investigation and judgment
since serious difficulties might have appeared in defining the guilty and
proving the crime. This study, investigates the form of the insult crime
comitted via internet.

Keywords: I nsult, Swearing I nternet Crimes, Social Media, False Crime

Ozet: Turk Ceza Kanunun 125 maddesine gore, bir kimsenin onur, seref
ve sayginligini rencide edebilecek nitelikte somut bir fiil veya olgu isnat
etmek ya da yakistirmalarda bulunmak veya sdvmek suretiyle, onur,
seref ve sayginliga karst yapillan saldiri hakaret sucu olarak
diizenlenmistir. GlnUimuzde insan yasaminda 6nemli bir yer kapsayan
internet, sayisiz yararlari yaninda bir takim zararlar da getirmektedir.
Iste bu zararlardan biri de internet vasitas ile islenen suclardaki
artiglardir. Genig kitlelere hitap eden internet bir gok sugun islenmesini
kolaylastirmakta ve cogaltmaktadir. Hakaret sucu da internet araclari ile
kolayca islenebilen bir sug olup, failin teshiti ve sucun ispatinda ciddi
zorluklar yasanabildigi icin, sorusturma ve yargilamada sorunlarla
karsilasiimaktadir. Bu calismada, hakaret sucunun internet yoluyla
islenmesi hali incelenmektedir.

Anahtar Kelimeler: Hakaret, Sdvme, Internet Suclari, Sosyal Medya,
Sanal Sug
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internet Ortaminda islenen Hakaret Suglari

1. GIRIS

Bu calisma, Turk Ceza Kanunun 125. maddesinde hikimlendirilen
hakaret sucunun, internet araglari kullanilarak islenmesi  halini
incel emektedir.

Internet, tim dinya Uzerinde yayllmis bilgisayar sistemlerinin
birlesiminden olusan devasa bir bilgisayar agidir. Bu farkli yapida
bilgisayarlarin, ortak bir dille iletisim kurabilmesine olanak saglamaktadir.

Baslangicta, haberlesme, iletisim ve bilgi aktarimi amaciyla kullanilan
internet aglari, gunimtzde, ticaret, alisveris, turizm, bankacilik ve daha bir
cok alanda hizmet saglamaktadir.

Ote yandan, son zamanlarda, hukuk sistemlerinde yeni bir bilim dali
haline gelmeye baslayan, Sosya Medya Hukuku kavrami ortaya ¢ikmistir.
Sosyal Medya, bireylerin internette birbirleriyle yaptigl paylasimlar,
diyaloglar, sosya aglar ve diger uygulamaarin yapildigl dijital bir
platformdur.

Ornegin sunulan ortamda, kulanicilarin, kendi iceriklerini Urettigi ve
paylastigi Facebook, Youtube, Flickr gibi web aglar, yazarlarin,
okurlarina bilgi, goris ve dusuncelerini aktardiklari Bloglar, anlik
paylasimlarin yapildigi Twitter gibi mikro bloglar ve bunlarin yaninda, e-
posta ve sohbet siteleri, iletisim ve mesglasma programlari, forumlar,
diger bir deyisle, kisilerin internet yoluyla yaptiklari tim bilgi ve icerik
paylasimlari sosya medyayi olusturur.

Cagimizda, bu kadar genis bir alan kapsayan sosyal medyanin, bir de
hukukunun olmasl kaginilmazdir. Ancak, kisilerin iletisim ve paylasiminda
bu kadar etkili olan sosyal medyanin, bir takim suclarin olusumunda da rol
oynayacagl dogaldir. Teknolojinin bu denli gelismes ve hiz kazanmasi,
Ozellikle sosyal medya araclariyla gergeklestirilen suglarin da gogalmasina
neden olmaktadir. Hakaret sucunun yaninda, dolandiricilik, tehdit, taciz,
santg), suca tesvik ve daha bir ¢ok su¢ bu yolla islenebilmektedir. Sosyal
Medya Uzerinden hemen hemen her gin hakaret, tehdit, alenen sdvme,
fotograflarin izinsiz yayinlanmasli gibi suclar islense de bunlara karsi
yapilacak sikayetlerde bile sahislara cogu zaman ulasilamamakta, internet
sitelerinden bilgi alinmasi gerektiginden, Turkiye de merkez ofisi olmayan
cogu web sitesinde islenen bu tir eylemler cezasiz kalmaktadir.

Konumuz olan, internet yoluyla hakaret sucunun, kanunlarimizda 6zel
bir dizenlemesi mevcut degildir. Sugun olusumunda TCK’ nun hikdmleri
esas alinmakta, ispat ve tesbit husudlarl ise internet mevzuatina ve
Y argitay kararlarina gére bicimlendirilmektedir.
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2. HAKARET SUCU

2.1. Sucun Tarifi ve Korudugu Hukuki Yarar

Hakaret sucu Turk Ceza Kanunun 8. Bolimunde yer aan serefe karsi
suclar kisminda, 125. Madde de diizenlenmistir:

Suc “Bir kimseye onur, seref ve sayginligini rencide edebilecek
nitelikte somut bir fiil veya olgu isnad eden ya da yakistirmaarda
bulunmak veya sbvmek suretiyle bir kimsenin onur, seref ve sayginligina
sadiran Kisi, Uc aydan iki yilla kadar hapis veya adli para cezasiyla
cezalandirilir.” Seklinde tanimlanmaktadir. Ayni maddenin 2. Fikrasinda
ise “Fiilin magduru muhatap alan sedli, yazili veya gorantilu bir iletiyle
islenmesi...” halinde de ayni cezanin verilecegi Ongorilmektedir. 3.
Fikrada ise, sucun agirlastirici sebepleri sayllmakta, yine 4. Fikrada ise,
sucun aenen islenmesini veya basin yayin yoluyla islenmesini cezayi
arttiran sebep olarak saymaktadir.

Su halde, yasamiz hakaret eylemini kisinin onur, seref ve sayginligina
karsl, somut bir fiil veya olgu isnat etme, diger bir deyisle, belirli bir olay!
veya eylemi kaynak alarak magdura yoneltme olarak, veya yakistirmalarda
bulunma yani belirli bir durum ve niteligi magdur icin distinme ve
aciklama, veya sbvme, yani o kisiye asagilayici bir sifat yikleme olarak
tarif etmektedir.

Maddenin korudugu hukuki vyarar ise, kisilerin onur, seref ve
sayginliginin incitilmesinin ve asagilanmasinin énlenmesidir. Her kisinin
toplumda saygin gorilmeye, onur, seref ve haysiyetinin sayllmasini
istemeye hakki vardir. Bu hak, kisiye siki sikiya bagli temel anayasal
haklardandir. Dolayisiyla, bu hakkin ihlali hakaret suguna sebebiyet
verecektir.

2.2. Sugun Maddi Unsurlari

Sucun maddi unsurlari yasada acik¢a belirtilmistir. TCK’nun 125.
maddesinde “Bir kimseye onur, seref ve sayginligini rencide edebilecek
nitelikte somut bir fiil veya olgu isnat eden ya da yakistirmaarda
bulunmak veya sbvmek suretiyle bir kimsenin onur, seref ve sayginligina
saldiran kisi...” ibaresi yer almaktadir.

Madde oOncelikle onur, seref ve sayginliginin rencide edilmesinden
bahsetmektedir. Onur fransizcada “Honneur” kelimesinden dilimize
girmistir. Insanin kendine Kkarsi duydugu saygi, 6z saygr ve haysiyet
anlamlarinda kullaniimaktadir. Onur izafi bir kavramdir. icinde yasanilan
toplumun kuiltdriine ve deger yargilarina gore bicimlenir. Seref ise, kisiye
karsi baskalarinin gosterdigi  sayginin  dayandigi degerler olarak
tanimlanabilir. Yine sayginlik, toplum oniinde degerli veya gluvenilir olma
durumu, itibar ve prestij sahibi olmak anlamlarindadir.
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Y asa ciimle sonunda tim bu deger yargilarinin “Rencide” edilmesinden
bahsetmektedir. Rencide edilme ise incitilme, kirllma, asagilanma
anlamlarindadir. Sonug olarak yasa eylemi nitelendirirken, onur, seref ve
sayginliginin rencide edilmesini 0n sart olarak kabul etmektedir (TDK
SOzIugl). Maddenin, maddi eylem kisminda ise, somut bir fiil veya olgu
isnat etme veya yakistirmada bulunma veya sbvme yer almaktadir.

Somut bir fiil veya olgu isnat etme, magdura muayyen bir olayin
yiklenmesidir. Ornegin “Sen su gin, surada hirsiziik yaptin® denmesi,
belirli bir olayin yiklenmesi, yani isnadin bir eyleme veya olaya
dayandiriimasidir (D6nmezer, 2001:274). Maddenin eski diizenlemesinde,
bu kissmda “Madde-i mahsusa’ tabiri kullaniimisti. Bunu da, gecmiste
meydana gelen veya halen devam eden belirli ve somut bir olay olarak
cevirebiliriz. YUklenen somut fiil ve olgu gercek olabilecegi gibi gercek
disi da olabilir. Yine sug teskil eden bir eylem olabilecegi gibi, toplum orf
adet kurallarina ya da ahlak kurallarina ters disen bir eylem de olabilir.
Ancak yasada, 127. maddede magdura sug teskil eden bir eylemin isnadi
halinde, eylemin ispat edilmesinin sucun olusumunu durduracagl hikma
mevcuttur. Isnad edilen ve sug olusturan fiilin isbati halinde kisiye ceza
verilmez. Bu su¢ ile ilgili olarak magdur hakkinda kesinlesmis
mahkumiyet karari verilmes halinde isnat ispatlanmis sayilir. Bunun
disindaise ispat istemi, kamu yarari bulunmasl veya magdurun razi olmasi
hallerinde kabul edilebilir. Ote yandan, ayni maddenin 2. fikrasi, ispat
edilmis eski bir fiilinden stz edilerek kisiye hakaret edilmesini sug
saymaktadir.

Yine yasada “yakistirmada bulunma’ sozclgi yer amaktadir.
Yakistirma, bir durum veya niteligi bir kimse igin uygun gorme
anlamlarinda kullanilmaktadir (Soyaslan, 2006: 68).

Yasada son olarak “sovme” deyimi mevcuttur. Eski yasada sovmek
ayri bir su¢ olarak yer almakta iken, yeni yasa sbvmek eylemini de hakaret
sucu icinde zikretmis ve ayni ceza ile mieyyidelendirmistir. Yasada
sbvmek eylemi tarif edilmemistir. SGvmek, bir kimseye toplum nezdinde
hor gorulen, asagilayici ya da kétu karsilanan sifatlarin yiklenmes olarak
tanimlanabilir. Doktrinde ve koklesmis Yargitay ictihatlarinda sévme,
asagllayici bir sifat izafe etme, kifur etme, sovgu olarak anlasilmaktadir.
Ornegin bir kimseye hayvan, serseri, Uckagitci, fahise, psikopat gibi
sifatlarla hitap etme, ya da sinkaf’l1 sbzler sarfetmek sbvme eylemini
olusturur.

Yasada hakaret sugunun oOncelikle yilze karsi islenebilecegi
ongorulmekle beraber, en az Ug kisinin vakif olabilecegi sekilde yapiimasi
halinde magdurun yoklugunda da sucun olusacag! bildirilmektedir. 4.
fikrada ayrica, sucun aeni islenmes agirlastirict sebep olarak
gosterilmektedir.
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Aleniyet kavraminin yasada belirli bir tammi yoktur. Kanunun
gerekgesinde aleniyeti “fiilin gerceklestigi kosullar itibariyla, belirli
olmayan ve birden fazla kisi tarafindan agilanabilir olma’ olarak
aciklanmaktadir. Doktrinde, magdurun giyabinda sugun olusmasi icin g
Kisi sartl arayan yasanin, aeniyet icin birden fazlakisiyi yeterli gérmesinin
bir ¢eliski oldugundan bahsedilmektedir (Erman, 1989: 174). Kanimca
aleniyet, sucun herkesin oniinde islenmesi ve sayisi belirsiz kisiler
tarafindan bilinebilmesidir.

Ayni fikra, sucun basin yayin yoluyla islenmesini de agirlastirici sebep
olarak gérmektedir. TCK’nun 6. maddesi, basin yayin tabirini “Her tarlt
yazili, gorsel ve isitsel ve eektronik kitle iletisim araclar” olarak
tanimlamaktadir. Internet sitelerini de kamuya agik birer elektronik kitle
iletisim araci olarak gérmek mimkin mudir? (Sinar, 2001: 34).

Kanimca haber siteleri, forumlar gibi dogrudan ve higbir kisitlama ile
karsilasmadan kitlelerin ulasabilecegi internet siteleri de birer elektronik
kitleiletisim araclaridir.

2.3. Sucun Manevi Unsuru

Hakaret sucunun manevi unsuru genel kasttir. Yani failin eylemi bilerek
isteyerek ve sonuclarini éngorerek gerceklestirmesidir. Zaten yasamizda
da hakaret sugu kasdi suglardan sayilmaktadir (Soyaslan, 2006: 246).
Doktrinde sucun 6zel kast ile de islenebilecegi yoninde gorisler vardir.
Ozel kast, dogrudan dogruya magduru hedef alan ve sonucun agik bir
sekilde gerceklestigi fiillerdir. Diger bir deyisle, gene kastta, fiilin
magduru toplum iginde asagilayacak ve kiguk duslrecek nitelikle olmasi
yeterli sayildigi halde, 6zel kastta, bu sonucun agik bir sekilde
gerceklesmesi sarti aranmaktadir (Erman, 1989: 184). Kanimca hakaret
sucu icin genel kast aranmasi daha uygundur. Ozel kast her magdur icin
ayri degerlendirme yapilmasina yol acgar ki bu, uygulamada sorunlar
dogurur.

Ote yandan hakaret sugunun “olasi kast” ile islenip islenmeyecesi de
tartisiimaktadir. Olasi kast, yeni ceza kanunumuz ile dizenlenen bir
tabirdir. T.C.K’nun 21. maddesinde genel kast, sucun kanuni tanimindaki
unsurlarin bilerek istenerek gerceklestirilmes olarak tarif edilmekte, olasi
kast ise kisinin sugun tanimindaki unsurlarin  gerceklesebilecegini
Oongormesi olarak tanimlanmaktadir (Dénmezer, 2001: 97). Dolayisiyla,
kastta, hem eylemin hem de sonucun bir arada ve bilerek istenme iradesi
gerekirken, olasl kastta failin sonuca yonelik kesin iradesi yoktur. Daha
dogrusu sonucun gerceklesmesinin fail igin bir 6nemi yoktur. Sonug
gerceklesmese de ya da baska bir sonu¢ olussa bile hareketi bilerek
gerceklestirmektedir. Burada Onemli olan sonucun fail tarafindan
ongorulebilir olmasidir.
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Hakaret sucu olas kast ile gerceklestirilebilir mi? Burada 6nemli olan,
sucun olasl kast ile islenmes halinde, cezada bir indirimin sbzkonusu
olmasidir. Hakaret sucunda sonug bir Kisinin onur, seref ve sayginliginin
zedelenmesi veya buna yol agilabiliyor olmasidir. Fall bu sonuca
ulasilabilecegini dngorebilir durumdaysa, bu konuda kesin iradesi olmasa
veya sonu¢ olusmasa bile sugun olasi kast ile islendigi sonucuna
varabiliriz. Ornegin somut bir olay isnat ederek bir kisiye hakaret eden
fail, sonugta bu hareketle magdurun asagilanabilecegini 6ngoriyorsa ve bir
sebeple bu sonug olusmamis olsa dahi olasi kast stz konusudur ve sucun
manevi unsuru gergeklesmistir. Su halde kanimca hakaret sugu olasi kast
ile deislenehilir.

Bir diger tartisma, hakaret sucunun “bilingli taksir” ile islenip
islenemeyecegidir? TCK’nun 22. maddes bilingli taksiri  Kisinin
Ongordugu neticeyi istememesine karsin, neticenin meydana gelmesi hali
olarak tanimlamaktadir. Burada 6nemli olan failin 6ngorebildigi bu sonucu
istememes ancak sonucun meydana gelmis olmasidir. Kanimca hakaret
sucunun kasdi suclardan oldugu dikkate alinirsa bilingli taksir mimkan
gorilmemektedir. Ayrica olasi kast ile sugun islenebilecegini kabul
ettigimize gore, bilincli taksir ile sucun olusmayacagini da 6ngdrmek
gerekir.

2.4. Sucun Faili ve Magduru

Hakaret sucunun faili gercek kisilerdir. Tlzel kisilerin bu sucun faili
olmalari mumkin degildir. Hakaret bir tlizel kisilik tarafindan aciklansa
dahi, tuzel kisiye, oOngorulen cezalar uygulanamayacagina gore,
sorumluluk tuzel kisiligin yetkili ve sorumlu makamlarindaki kisilere
aittir.

Sucun magduru herkes olabilir. Bu bir gercek kisi olabilecegi gibi, tlizel
kisilik de olabilir. Ancak tlzel kisilikte sikayet yine yetkili organlarin
insiyatifindedir.

Kanunun 126. maddesinde “hakarette su¢c magdurunun adi agikca
belirtilmemis olsa dahi magdurun sahsina yonelik oldugu acik bir sekilde
anlasiliyorsa, hakaret o sahsa yapilmis sayilir” demektedir. Dolayisiyla,
magdurun dogrudan ismi gecmese de ortada belirgin bir olmasi halinde sug
olusacaktir.

2.5. Karsilikli Hakar et ve Sikayet Sarti

Oncelikle yasamiz hakaret sucunun haksiz bir fiile tepki olarak
islenmesi  halinde, cezada indirim yapilabilecegini veya hi¢c ceza
verilemiyebilecegini sdylemektedir. Haksiz fiil’ den kasit, su¢ teskil eden
veya suc teskil etmese bile toplum ve ahlak kurallarina ters disen
eylemlerdir. Yine sonraki fikrada sugun kasten yaralamaya tepki olarak
islenmesi halinde cezadan muaf olunacagl belirtilmistir.
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Yine ayni madde de sucun Kkarsilikli islenmesi halinde, olayin
mahiyetine gore taraflardan biri ya da her ikis hakkinda cezadan indirim
yapilabilecegi veya hi¢ ceza verilemeyebilecegi 6ngorilmektedir. Dogal
olarak bu husudlarin takdiri ve uygulanmasl yargi makamlarina ait
olacaktir.

Hakaret sugunun sorusturulmasl ve kovusturulmasi dogrudan dogruya
suctan zarar goren magdurun sikayetine baglidir. Yasa, bu su¢ hakkinda
ancak usullne uygun bir sikayet olmasi halinde islem yapilabilecegini
Ongormektedir. Bunun iki istisnasi mevcuttur. Birincisi kamu goérevlisine
gorevi nedeniyle yapilan hakaret sikayete tabi degildir. ikinci husus ise,
magdurun sikayet edemeden Olmes halidir. Magdur ati aylik sikayet
siresi dolmadan vefat etmisse veya su¢ magdur 6ldikten sonra hatirasina
kars islenmis ise, ikinci dereceye kadar yakinlari da sikayette
bulunabilmektedir.

3. INTERNET KAVRAMI VE OZELLIKLERI

Internet sbzcigli ingilizcede uluslararasi ag anlamina gelen ‘ International
Network’ sozcuklerinin birlestirilmesinden olusmustur. internet bir cok
bilgisayar sisteminin birbirine bagli oldugu, diinya ¢capinda yaygin olan ve
sirekli bilytlyen dev bir elektronik iletisim agidir. internet bir iletisim
agidir, ayni zamanda gazeteleri, dergileri hatta televizyon ve radyolariyla
bir medya aracidir, devasa bir kitUphanedir, bunlarin yaninda sana bir
magaza, sana bir bankadir, bir paylasim aracidir ve bir eglence aracidir
hatta sanal bir devlettir. ilk kez Amerikada askeri amaglarla kullanima
acllan internet, daha sonra tim dinya genelinde yayginlasarak 1993
yilinda da tlkemize gelmistir (Y1ldiz, 2007: 18).

Konumuza girmeden once bazi teknik tabirler ve internet deyimleri
Uzerinde durmakta yarar olacaktir (Yildiz, 2007: 16):

Ip numarasi: internet Protokol Numarasi anlamina gelir. Internette
bulunan her bilgisayarin kendine ait bir adres vardir. Bu adres internet
Uzerinde bilgisayarlarin birbirlerini tamimalari ile iletisim kurmalarini
saglar ve numaralarlaifade edilir. Bu numara bilgisayarimizin kimligidir.

Server: Hazirlanan internet sitess veya diger bilisim sistemi
yapilanmalarina sunuculuk hizmeti veren fiziksel bir birimdir.

Hosting: Hazirlanan her hangi bir web sitesinin internet Gzerinde
yayinlandigl, server yapilanmasinin bulundugu fiziki birimdir.

Domain: Internet alan adi, her hangi bir internet sitesinin adresi anlamina
gelmektedir.

Yine sonra daha ayrintili agiklanacak olan 5651 sayil internet Suclari ile
ilgili  kanunda bazi teknik tabirler asagida aciklandigl sekilde
tanimlanmaktadir (5651 Sayili YasaMd.2);
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Bilgi: Verilerin anlam kazanmis bigimi,

Erisim: Bir internet ortamina baglanarak kullanim olanagl kazanilmasini,

Erisim saglayici: Kullanicilarina internet ortamina erisim olanagi
saglayan her turl gercek veyatizel kisileri,

Icerik saglayici: Internet ortami tizerinden kullanicilara sunulan her tirli
bilgi veyaveriyi Ureten, degistiren ve saglayan gercek veyatuzel kisileri,

internet ortami: Haberlesme ile kisisel veya kurumsal bilgisayar
sistemleri disinda kalan ve kamuya agik olan internet Gzerinde olusturulan
ortami,

internet ortaminda yapilan yayin: internet ortaminda yer aan ve
icerigine belirsiz sayidakisilerin ulasabilecegi verileri,

izleme: Internet ortamindaki verilere etki etmeksizin bilgi ve verilerin
takip edilmesini,

Toplu kullanim saglayici: Kisilere belli bir yerde ve belli bir stire internet
ortami kullanim olanagl saglayani,

Trafik bilgisi: Internet ortaminda gergeklestirilen her tirli erisime iliskin
olarak taraflar, zaman, sire, yararlanilan hizmetin tird, aktarilan veri
miktari ve baglanti noktalari gibi degerleri,

Veri: Bilgisayar tarafindan tGizerinde islem yapilabilen her turlt degeri,
Yayin: Internet ortaminda yapilan yayini,

Yer Saglayici: Hizmet ve icerikleri barindiran sistemleri saglayan veya
isleten gercek veyatuzel kisileri, ifade eder.

Ote yandan 5651 sayill kanuna paralel olarak cikarilmis olan
YoOnetmelikte, konumuz agisindan oOnemli olan icerik saglayici, yer
saglayicl ve erisim saglayicinin sorumluluk ve ydkidmldlikleri soyle
aciklanmaktadir;

Icerik saglayicinin sorumlulugu: Icerik saglayici, internet ortaminda
kullanima sundugu her turlt igerikten sorumludur.

Icerik saglayici, baglanti sagladigl baskasina ait igerikten sorumlu
degildir. Ancak, sunus bigiminden, baglanti sagladig! icerigi benimsedigi
ve kullanicinin sdz konusu icerige ulasmasini amacladigl acikca belli ise,
genel hukimlere gére sorumludur.

Yer saglayicinin yakamlalikleri: Yer sagladigl hukuka aykiri icerikten,
ceza sorumlulugu ileilgili htikimler sakli kalmak kaydiyla, Kanun veilgili
mevzuat hukimlerine gére Baskanlik, adli makamlar veya haklari ihlal
edilen kisiler tarafindan haberdar edilmesi halinde ve teknik olarak
engelleme imkani bulundugu 6lcliide hukuka aykiri igerigi yayindan
kaldirmakla,
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Sunucu barindirma hizmeti dahil, yer saglamaklailgili hizmetlerinde ilk
bentteki hikimlere uymakla,

Yer saglayici trafik bilgisini alti ay saklamakla, bu bilgilerin
dogrulugunu, butinlGguni olusan verilerin dosya butinlUk degerlerini
zaman damgasl ile birlikte saklamak ve gizliligini temin etmekle,
yukuml tddr.

Y er saglayicl, yer sagladigi icerigi kontrol etmek veya hukuka aykiri bir
faaliyetin sbz konusu olup olmadigini arastirmakla yukuml i degildir.

Erisim saglayicinin  yuokumlultkleri: Herhangi  bir kullanicisinin
yayinladigi hukuka aykiri igerikten, Kanun ve ilgili diger mevzuat
hukumlerine gore, Baskanlikca haberdar edilmesi halinde ve teknik olarak
engelleme imkani bulundugu 6l¢tde erisimi engellemekle,

Sagladigl hizmetlere iligskin olarak, Baskanligin Kanunla ve ilgili diger
mevzuatla verilen gorevlerini yerine getirebilmes icin; erisim saglayici
trafik bilgisini bir yil saklamakla, bu bilgilerin dogrulugunu, bittnl Ggini
olusan verilerin dosya buttnltk degerlerini zaman damgasi ile birlikte
muhafaza etmek ve gizliligini temin etmekle, internet trafik izlemesinde
Baskanliga gerekli yardim ve destegi saglamakla, faaliyet belgesinde yer
alan Bagkanligin uygun gordugi bilgileri talep edildiginde bildirmekle ve
ticari amagla internet toplu kullamm saglayicilar icin belirli bir IP
blogundan sabit IP adres planlamasi yapmakla ve bu bloktan IP adresi
vermekle, faaliyetine son verecegi tarihten en az ¢ ay Once, durumu
kuruma, icerik saglayicilarina ve muisterilerine bildirmekle, kuruma
bildirilen kapanma tarihinden geriye dogru bir yillik slredeki trafik
bilgilerine iliskin bltin kayitlari metin dosyasl olarak, log formatlarini
aciklamalariyla birlikte, abone kitik bilgilerini Bagkanliga cd, dvd gibi
optik medya ortaminda teslim etmekle, faaliyete baslamasindan itibaren
her ay duzenli olarak, her erisim yontemine iliskin kullanacagl erisim
numaralarini ve toptan hizmet verdigi abonelereiliskin bilgileri Bagkanliga
gondermekle,

Bagkanlik ile aralarindaki baglantidan erisimi engellenecek adreslere
iliskin gbnderilecek bilgileri kendi sistemlerinde derha uygulanabilmesi
icin, gerekli olan donanim ve yazilimi kurarak lazim olan dizenlemeleri
yapmakla,

Kullanicilarina vekil sunucu hizmeti sunuyor ise; vekil sunucu trafik
bilgisini bir yil saklamakla, bu bilgilerin dogrulugunu, bitinl igtint olusan
verilerin dosya bitunlik degerlerini zaman damgasl ile birlikte muhafaza
etmek ve gizliligini temin etmekle yukamludur.

Erisim saglayici, verdigi hizmeti kullananlarailiskin bilgilerin baskalar
tarafindan elde edilmesini ilgili mevzuatta belirlenen esas ve usullere
uygun olarak engeller.

Erisim saglayicl, kendis araciligiyla erisilen bilgilerin igeriklerinin
hukuka aykiri olup olmadigini ve sorumlulugu gerektirip gerektirmedigini
kontrol etmekle yukumla degildir.
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Internet ortaminda yer alan icerik nedeniyle haklari ihlal edildigini iddia
eden kisi, icerik saglayicisina, buna ulasamamasi halinde yer saglayicisina
basvurarak kendisine iliskin igerigin yayindan cikarilmasini isteyebilir.
Icerik veya yer saglayici kendisine ulastigi tarihten itibaren iki giin icinde
talebi yerine getirir. Bu siire zarfinda talep yerine getirilmedigi takdirde
reddedilmis sayilir. Talebin reddedilmis sayillmasi ha@linde, kisi on bes giin
icinde yerlesim yeri sulh ceza mahkemesine basvurarak icerigin yayindan
cikarilmasina karar verilmesini isteyebilir. Sulh ceza hakimi bu talebi Ug
gun icinde durusma yapmaksizin karara baglar. Sulh ceza hakiminin
kararina karsi Ceza Muhakemesi Kanunu hikimlerine gore itiraz yoluna
gidilebilir. Sulh ceza hakiminin kararini bu maddede belirtilen sartlara
uygun olarak ve stiresinde yerine getirmeyen sorumlu Kisi, ati aydan iki
yila kadar hapis cezasi ile cezalandirilir. igerik veya yer saglayicinin tiizel
kisi olmasi halinde, bu fikra hikmt yayin sorumlusu hakkinda uygulanir
(MUlkiye Raporu, 2008; 13).

Bu kisa agiklamalardan sonra, internet ortaminda islenen hakaret suclari
ileilgili dahaayrintili bilgilere girebiliriz.

4. INTERNET ORTAMINDA iSLENEN HAKARET SUCU

4.1. Gend Kavramlar

Cagimizin en 6nemli buluslarindan olan internetin bu kadar yararlari
yaninda bazi zararlarinin da olmasi kaginilmazdir. iste bu zararlardan en
onemlisi internet araciligi ile islenen suglardir. Dolandiricilik, sahtekarlik,
kumar, tehdit, taciz, hakaret ve daha bir ¢cok su¢ gunimizde internet
araciligl ile islenebilmekte ve c¢ok daha genis Kkitleleri magdur
edebilmektedir. Teknolojinin gelismesi ile beraber artis gosteren internet
suclar, “teknolojinin yardimi ile genellikle sanal bir ortamda kisi veya
kurumlara maddi veya manevi zarar vermek” olarak tanimlanabilir. Bu
alanda yapillan ve su¢ olarak tamimlanan ihlaller; Bilgisayar sugu;
Bilgisayarla ilgili sug, internet suclulugu; Elektronik sug; Bilgisayar
vasitasi ile islenen suclar; Bilisim suclari ya da suclulugu; Bilisim ihlali
gibi degisik terimlerle ifade edilmeye calisiimaktadir (Sevil, 2007: 21).

Dunya Uzerinde milyarlarca kisinin, Turkiye de ise yaklasik otuz bes
milyon kisinin kullandig1, kullanici sayisinin kisa stireler icerisinde

katlanarak arttigi, hem kullanici sayisindaki hizli artis hem de iletisimin
hizl yayilmasi nedenleriyle, her gecen giin hukuki boyuttaki énemi daha
fazla artan Internet, Tirkiye de de hukuk sisteminde ivedi bir gelisim ve
duzenleme yapilmasinaihtiyag dogurmaktadir.

Tamami kontrol edilebilir olmasa dahi Internet, kotiye kullanimin
Onlenebilmes amaciyla, farkli Ulkelerde farkli sistemler kullanilarak
hukuki diizenlemelere tabi tutulmaktadir. Devletler, internete iliskin ic
duzenlemelerini, ayni zamanda (Uyes  olduklari  uludararasi
organizasyonlarin diizenlemelerine paralel olarak gercgeklestirmektedir.
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Ancak internet, dizenlemeler yapilirken hassasiyetle yaklasiimas
gereken bir aandir. Nitekim bu hususta hukuken olmasi gerekenden fazla
kisitlayict olmak, internetin gok yonliligl goz oniine alindiginda, bilgiye
erisim hakki, iletisim hakki, ifade 6zgurltigl gibi gayet temel hak ve
horriyetlerin -~ orantisiz  kisittamalara  konu  olmasi  sonucunu
dogurabilmektedir (Sinar, 2001: 43).

Internet sucglarinin énemli bir boluma tanimi yapilmis, klasik sug
tiplerinin internet ortaminda gerceklestiriimes  seklinde ve diger
bolimindn ancak internet ortaminda ortaya cikabilecek yeni ve farkli
eylemlerin gerceklestirilmesi seklinde oldugu gortlmektedir. internet
ortaminda ortaya cikabilecek suc tipleri icin ikili bir ayrima gidilerek;
Internet araciligiyla gerceklestirilen eylemler ve internete 6zgi eylemler
seklinde incelemek mumkunddr (Demir, 2000: 2).

internet hukuku alaninda calisan ve bu alan ile ilgilenen herkesin
bilebilecesi bir gercek, internet ortaminda yer alan bir yayinin tamamen
engellenmesinin - ve  bir daha internetin  higbir  unsurunda
yayinlanmamasinin saglanmasinin mimkiin olmadigidir. Oyleyse, makul
ve iyiniyetli bir dogru kanalize etme cabasi ile dizenleyici 6nlemlere
gidilmesinde yarar vardir. 5651 sayili Internet Kanunu'nun ydrirlige
girdigi tarinten giinimiize kadar gegen 3 yillik siirede, internet Kanunu' na
iliskin ictihat halen oturmadigi gibi, tanimlara, uygulamaya yonelik birgok
problem ve bu problemlerin ¢ozimiinde karsilasilan imkansizliklar da
bulunmaktadir. Bu nedenle gerek doktrinde gerekse yargisal aanda
internet hukuku ileilgili ciddi ¢calismalar yapilmasl gerekmektedir.

4.2. Mukayesdli Hukukta Internet ve Hakaret Suclari

Ingiliz Hukukunda “Libel” olarak adlandirilan onur Kirici yayinlarla
ilgili olarak 1996 tarihli Karalama Y asasinda “Defomation Act” hukuksal
korunma saglanmistir. Y asada eylemin toplum nezdinde gdzden dusurtci
nitelikte olmasi, toplum goztinde nefret edilme, alay konusu olma, kiguk
gorilme, sayginhigr yitirilmis durumuna disdrdlme egilimi gostermesi
gerekmektedir. Bir kisi hakkinda sarf edilen ifadenin onur Kirici nitelikte
yayin olabilmesi icin, olumsuz ifadenin karalama niteliginde olmasi, yani
o kisinin Unine ve serefine zarar vermes gerekir. Ancak yasa iyi niyetli
yayincilar da korumakta, makul bir dikkat ve 6zen gostermelerine ragmen
yayinin onur kirici oldugunun belirlenmesini sart kogsmaktadir. Y asanin bir
diger 0zelligi ise, hakaretin kalici bir bicimde yayinlanmasi, yani yaziyla,
baskiyla, fotograf veya resimle desteklenmesi gerektigini dngérmesidir
(Erman, 1989: 47).

Bu yasa disinda Ingiltere de bilisim suclariylailgili 29 Temmuz 1990
tarihli “Computer Misuse Act” ile yapilan bir diizenleme mevcuttur.
Konumuzla tam ilgili olmamakla beraber, bu kanunla yetkisiz olarak
bilgisayarlara girilmesinin veya degisiklik yapiimasinin veya benzeri
mudahalelerde bulunulmasinin 6nlenmesi  amaclanmistir. Bu kanunla
temel olarak U¢ suc tipi belirlenmistir. Bu sug tiplerinden ilki yetkisiz
olarak bilisim cihazlarina veri ve programlarina girilmesidir.
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Ikinci su¢ tipi ise baska bir sugun islenmesini saglamak veya
kolaylastirmak amaciyla yetkisiz olarak bilisim cihazina girmektir. Uglincii
suc tipi bilgisayar veri ve programlarinin yetkisiz olarak degistirilmesidir.
Yine ingiltere de yetkisiz olarak bilisim cihazlarina veri ve programlarina
girilmesi; baska bir sucun islenmesini saglamak veya kolaylastirmak
amaciyla yetkisiz olarak bilisim cihazina girilmesi; bilgisayar veri ve
programlarinin yetkisiz olarak degistirilmesi; Mistehcen Y ayinlar Kanunu
ve Cocuklarin Korunmasi Kanunu gibi yasalarda da internet suclariyla
ilgili htkimler mevcuttur.

Alman Ceza Kanununda hakaret sugu 185 ve 200. maddelerde
duzenlenmistir. Bu maddelerde hakaret “Bir kisi hakkinda dogrulugu
ispatlanmamis ve onu toplumun nefretine maruz birakmaya elverisli,
kicuk dusdrict, onur Kirict bir olgu ve olay iddia etmek ve yaymak”
olarak tamimlanmistir. Yine Alman Ceza Hukukunda hakaret sucu
‘kisilerin seref ve sayginliklarinin korundugu ‘ Genel Hakaret’ ve diger hak
ihlalerinin korundugu ‘Ozel Hakaret' olarak ayrilmaktadir. SGvme,
hakaret ve iftira suclar genel hakaret icinde incelenmektedir (Gozibiyuk,
1978: 53).

Alman Hukukunda 1996 tarihli Alman Telekominikasyon Hizmetleri
Yasas, internet hukuku ile ilgili genis bir dizenleme getirmistir. Bu
yasada internet kullanimindan dogan cezai sorumluluk hallerini
duzenlemektedir. Yine bu konuda bir baska dizenleme 1997 yilinda
Alman Teleservider Yasas’'nin cikarilmasiyla yapiimistir. Daha sonra
teknolojideki gelismelere paralel olarak Uzerinde pek cok degisiklik
yapilan bu yasanin 5 maddesi servis saglayicl, erisim saglayici ve icerik
saglayicilarin internet yayinlarindan dogan ceza sorumlulugu ayrintili
olarak agiklanmaktadir.

Fransiz Hukukunda hakaret ve sovme suglari 1881 tarihli basin
Ozgurlugt Kanununda yer almis olup, gunimiize kadar pek cok
degisiklige ugramistir. Bu yasada sug, muayyen bir olay ve olgunun isnad
olarak hakaret ve olumsuz bir deger yargisi ve kanaatin ifades olarak
sbvme seklinde iki kissmda hikim altina alinmistir (Gozubtyuk, 1978:
31).

Fransa da internet suclariyla ilgili en énemli yasa Iletisim OzgurlUgl
Yasasidir. Sijelerinin ceza sorumlulugu konusunda mevcut sistemin
ihtiyaca cevap vermemes Uzerine, 2000 tarihinde “Link Uzerinde Ozel
haberlesme disindaki iletisim servideriyle ilgili hikimler” adini tasiyan
bir baslik eklenmistir. Buna goére, internet kullanicilarinin ceza
sorumlulugu incelendiginde, iletisim Ozgirligli Yasas’'nda, igerik
saglayicilarin sorumlulugu ile ilgili bir dizenleme bulunmamakla beraber,
Fransiz Ceza Kanununda yer aan, “herkesin kendi eyleminden dolayi
cezaen sorumlu olacagl” prensibine gore, igerik saglayici su¢ unsuru
tasiyan bilgilerden dolay1 sorumlu olacaktir.
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Anilan yasada erisim saglayicilar, ‘fadiyeti link U(zerinde 0zel
haberlesme disindaki iletisim hizmetlerine bir erisim sunmak olan gergek
veya tuzel kisiler olarak tanimlanmis olup, yasada erisim saglayicinin
ceza sorumluluguna iliskin olarak herhangi bir dizenleme yer
almamaktadir. Ancak Fransiz Ceza Kanununda, *“Kamunun kullanimina
sunmak icin erisilebilir nitelikteki her tarll isaret, yazi, resm, ses veya
mesgjlarin dogrudan dogruya ve sirekli, Ucretli veya Ucretsiz olarak
depolanmasini saglayan gercek veya tizel kisiler olan servis saglayicilar,
bu hizmetlerin iceriginden dolayr yalnizca adli bir makam tarafindan
bildirilmesine karsin harekete gecmezlerse, cezaen veya hukuken sorumlu
olabilirler” hikmu yer almaktadir.

Bu bolimde son olarak yasadigimiz bolge olan Kuzey Kibris Turk
Cumhuriyetindeki duruma da kisaca gbz atmakta yarar olacaktir. Hakaret
sucu KKTC hukukunda Fasil 154 olarak adlandirilan Ceza Y asasi’ nin 99.
Maddesinde diizenlenmistir. HUKUmM su sekildedir. “Kamuya acik bir yerde
veya kamuya agik olmayan bir yerde ancak, kamuya agik bir yerde
bulunan herhangi bir kisinin isitebilecegi bir bicimde veya kosullar atinda
baska herhangi bir kisiye, orada hazir bulunan bir Kisiyi bir muessir fiil
islemeye tahrik edecek bicimde sdven herhangi bir kisi, hafif bir suc
islemis olur ...... ” Goraldugu gibi bu hikimde bizden farkli olarak
hakaretin kamuya acik bir yerde islenmesi gerektigi bildirilmekte ve
aleniyet unsuru 6n planda tutulmaktadir. Gergekten de KKTC Y Uksek
Mahkemesi Ceza Kurulunun verdigi 77/2009 sayili bir kararda “Keza
konu yerin halkin agikca girebilecegi veya bulunabilecegi bir yer olmadig,
baska bir ifadeyle kamuya acik, umumi bir yer olmadigi gercegi
karsisinda...” denilerek bu husus vurgulanmistir.

Kibris Tark Cumhuriyetinde, internetten hakaret ile ilgili olarak ise
herhangi bir dizenleme bulunmamaktadir. 2012 tarihli  “Bilisim
Teknolgjileri” konulu bir yasa tasarisi gindemde olmakla birlikte, bu
tasarida daha ziyade ekonomik icerikli bilisim suclarnyla ilgili huktmler
mevcuttur. Sonug olarak kanimca, internetten hakaret ile ilgili olarak 99.
madde hikmiinden hareketle, olayin mahiyetine gore internet Gzerinden
islenen pek cok hakaret turi kamuya aclk aanda islenmis oarak
degerlendirilebilir.

4.3. Tiirk Hukuk Sisteminde inter netten Hakar et Sugu

Kanunlarimizda, hakaretin internet yoluyla yapilmasi durumunda nasil
bir uygulama yapilacagi konsunda acik bir hukim bulunmamaktadir.
TCK’nun 125. maddesinin 2. Fikrasi “Fiilin magduru muhatap alan sesli,
yazili veya gorunttl U bir iletiyle islenmesi halinde, ayni ceza hilkmolunur”
demekte, yine 4. Fikra “...hakaretin basin yayin yoluyla islenmesi” halini
agirlastirici sebep saymaktadir. Basin yayin yolu tabiri ise 6. maddede
“Her tarlt yazil, gorsdl, isitsel ve elektronik kitle iletisim arac1” olarak
tanimlanmaktadir (Ozen, 2008: 6).
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Ote yandan, 5651 sayili “Internet ortaminda yapilan yayinlarin
duzenlenmesi ve bu yayinlar yoluyla islenen suclarla miicadele edilmesi
hakkindaki kanun”un 8. maddesinde erisimin engellenmesini gerektiren
suclar sayilmakla birlikte, hakaret sugu bu suclar iginde yer almamistir.
Yine ayni yasaninin 9. maddesinde igerigin yayindan cikarilmasi ve cevap
hakki diizenlenmekle beraber, bu hikiimde 8. madde de yer alan suclara
isaret edilmektedir.

4.4. Sucun Olusumu ve Sartlari
4.4.1. Sucun Olusumu

Internetten hakaret sucunun olusumu cesitli yollarla olabilir. Sucun
olusmasl icin oncelikle, fail ile magdur arasinda internetten bir iletisim stz
konusu olmalidir. Giris kisminda da kisaca belirtildigi gibi, bu iletisim bir
sohbet, forum, haber siteleri, bloglar gibi web araclarinda yayinlanan bir
yazi, fotograf, resim seklinde olabilir.

Yine Facebook, Youtube, Flickr, Twitter gibi web aglarindan girisilen
bir eylem olabilecegi gibi yine dogrudan yapilan e-posta ve mesajlasma
programlarindan da boyle bir eylem gerceklestirilebilir. Ote yandan
herhangi bir internet sitesinde yayinlanan ve magduru hedef aan bir
iletiden de kaynaklanabilir.

Dolayisiyla, fail tarafindan gonderilen veya yayinlanan ve magduru
hedef alan, hakaret icerikli her tarlG internet iletisimi ile internetten
hakaret sucu islenebilmektedir. Yukarida da agiklandigl Uzere, TCK’nun
125. maddesinin 2. fikrasi agikgca “Fiilin, magduru muhatap alan sedli,
yazili veya goruntilt bir ileti ile islenmes” halini de hakaret sugunun
olusmasl icin yeterli gormustir. Dogal olarak, bilgisayar ekranindan
yansiyan bu tur iletiler de ayni hUkim kapsaminda yorumlanmalidir.

Ornegin hakaret, adan adi (Domain Name) kullanilarak yapilan bir
kisilik hakki ihlali olabilecegi gibi, Elektronik posta (E-mail) araciligiyla
kisilik haklarina tecaviizde olabilir. Yine web sayfaarindaki yayinlar
nedeniyle kisilik haklari ihlali veya elektronik ticarette reklamlar
aracihiglyla kisilik haklarina tecaviiz ve sosyal medya sitelerinde kisilik
haklari ihlalleri de bu kapsam icine girmektedir.

Bu bolimde kisaca sucun olusumu halinde, yetkili organlarin
saptanmasl konusuna da gtz atmakta fayda ol acaktir.

Internet, hem Ulke capinda, hem de uluslararasi boyutlari olan bir
iletisim araci olduguna goére, sucun olusmasi hainde vyetkili adli
makamlarin neresi olacagl da 6nem kazanmaktadir.
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Burada oncelikle Ceza Yasamizin “yer bakimindan uygulama’ baglikli
6. maddenin ilk fikrasinin ikinci cimlesine gbz atmak gerekir. Bu
cimleye gore “Eylemin kismen veya tamamen TUrkiye de yapilmasl veya
neticenin Turkiye'de gerceklesmes halinde sug, Turkiye'de islenmis
sayilir’. denilmektedir. Bu dizenlemeye gore asagidaki U¢ halde de sug
Turkiye de islenmis sayilacaktir: internete girisin ve neticenin Turkiye de
gerceklesmesi; internete girisin Turkiye de olmasi, neticenin yabanci bir
Ulkede gerceklesmesi; Internete girisin yabanci bir (lkeden olmasi,
neticenin TUrkiye de olusmasi.

ilk halde fiil ve netice Turkiye de gergeklestigi, dolayis ile fail ve
magdur Turkiye' de olduklari icin yetki bakimindan herhangi bir sorun
ctkmasl distinilemez. ikinci halde fail Tirkiye'de, magdur yabanc
Ulkede, Uclncl halde ise fail yabanci Ulkede, magdur ise Turkiye de
bulundugu icin yetki ihtilaflarinin ¢ikmasi kaginilmazdir. Dolayisi ile son
iki hal icin bu alanda mutlaka uluslararasl sozlesmeler yapilmasl gerekir.
Bu cumle, Turkiye'nin yetki aanini Ulke capinda duizenler gibi
gorinmekte ise de, Turkiye'de milli sinirlar icerisinde internet suclari
bakimindan hangi adli merciin yetkili olacagi konusunu halletmekten
uzaktir.

Yasal bir dizenleme yapilincaya kadar ceza mevzuatinda genel olarak
(Yetki) konusunu diizenleyen CMUK’ nun 8. maddesindeki diizenlemeden
de idtifade edilerek uygulamada su sekilde hareket edilmesi uygun
gorulmektedir;

Failin ve internete giris yerinin belli oldugu, servis saglayici sirket
calisanlarinin herhangi bir sekilde sug faili olmadigl durumlarda internete
giris yeri adli mercii; Servis saglayici sirket calisanlarinin sug faili oldugu
durumlarda sirket merkezinin bulundugu yer adli mercii; Takibi sikayete
bagli hakaret ve sbvme curimlerinin internet vasitasiyla islenmesi
durumunda su¢ magdurunun  secimine gére; Magdurun ikamet ettigi ya
dasakin oldugu yer adli mercii (istisnai yetki); Olayin 6zelligine
gore yukarida iki stk halinde yazili olan yerlerdeki adli mercilerden
herhangi biri (Ozbek, 2008: 21).

Sonug olarak, yukarida belirtilen internet araglarindan yapilan, hakaret
icerikli her turli saldirmin da sugun olusmasl igin yeterli sayllmasl
gerektigi dogaldir. Hatta ayni maddenin 4. fikrasi sucun aenen islenmesi
halini ve basin yayin yoluyla islenmes halini agirlastirici sebep
saymaktadir. Aleniyeti, bircok kisinin olaya vakif olmasi seklinde kabul
edersek, olayin mahiyetine gore pek ¢ok internetten hakaret saldirisinda
aleniyet unsurunun var olabilecegi sdylenebilir.

Yine daha 6ncede belirttigimiz gibi, TCK'nun 6. maddes elektronik
kitle iletisim araclariyla yapilan yayinlari, basin yayin yoluyla yapilmis
kabul etmektedir. Burada Oncelikle kastedilen televizyon, radyo gibi
medya araclarl olmakla birlikte, internet yayinlarinin da bu kavram icinde
mUtaala edilmemesi i¢in hi¢ bir neden yoktur.
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4.4.2. Sucun Sartlari

Su halde, magdurun veya uglncu kisilerin vakif olabilecegi sekilde
bilgisayar ekranina yansiyan ve magduru hedef alan her tirli hakaret fiili
ile bu sug olusabilecektir.

Suc vasfi ile ilgili Ost bolimlerde yaptigimiz aciklamaarda da
belirtildigi Uzere, hakaret sugu magdurun huzurunda veya gryabinda olmak
Uzere iki sekilde islenebilir. Burada bir sorun internet yoluyla islenen bir
hakaret sucunun giyapta mi yoksa huzurda mi islenmis sayilmasi
gerektigidir? (Onder, 1994: 79). Cunki yasamiz giyapta islenen
hakaretlerde en az (g kisinin eyleme vakif olmasini sart kosmaktadir.

Kanimca burada esas alinmasi gereken fail ve magdurun dogrudan
iletisim icinde olup olmadigidir? Ornegin bir haber sitesinde veya bir
forum veya blogda ¢ikan bir yazida magdura hakaret soz konusu ise, bu
durum herkese acik bir ortam olarak dustnuldigiinde giyapta hakaretin
unsurlarl gerceklesmis olacaktir. Ancak anlik mesgjlasma, goruntil
gbrisme veya elektronik posta yoluyla yapilan bir hakaret, fal ve
magdurun dogrudan kisisel 6zel iletisimi olacagindan hakaretin huzurda
gerceklesecegi sonucuna varabiliriz.

Ote yandan yasamiz sucun aeni islenmesini de agirlastirici sebep
saymaktadir. Aleniyeti bir ¢cok kisinin eylemden haberdar olmasi seklinde
yorumlayabiliriz. Ust paragraftaki bilgiler dogrultusunda herkes tarafindan
girilebilen ve izlenebilen bir internet sitesinde yayinlanan bir hakret
eyleminde de aleniyet unsurunun varligi kabul edilmelidir.

Burada bir baska sorun, eylemde magdurun isminin agikca gegmemesi
durumunda ne olacagidir? Hatta internette bir ¢ok Kkisi “nick” denilen
takma ismlerle yer amaktadir. Sucun bu takma isme karsl yapilmas
halinde, dogrudan magduru hedef aldiginin kanitlanmasiyla su¢ olusumu
tamamlanacaktir. TCK’'nun 126. maddes “Hakaret sucunun islenmesinde
magdurun ismi acikca belirtilmemis veya isnat Ustl kapall gecistirilmis
olsa bile, eger niteliginde ve magdurun sahsina yonelik bulundugunda
duraksanmayacak bir durum varsa, hem ismi belirtiimis hem de hakaret
aciklanmis sayilir” demektedir.

4.5. Sucun Kanitlanmasi

Internetten hakaret sugunda belki en zor kisim sucun kanitlanmasidir.
Diger hakaret tarlerinde failin belirlenmesinde fazla bir zorlukla
karsilanmaz. Ancak internet agl fazlasiyla karmasik iletimin hangi
bilgisayardan ve kim tarafindan yapildiginin saptanmasinin gi¢ oldugu bir

agdir.
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Hakaret fiilinin sahibi veya yoneticilerinin belirli oldugu bir internet
sitesinden yapilmasi halinde fazla sorunla karsilasiimaz. Ornegin bir haber
sitesi, magazin sitesi gibi yoneticilerinin ve yazarlarinin belirli oldugu bir
siteden gerceklestirilen eylemde sorumlular kolayca tesbit edilebilir. Yine
bir forum sitesinde veya bir blog sitesinde de sorumlularin saptanmasi
kolayca mimkiindur. Ust bolimlerde, erisim saglayici, yer saglayici ve
icerik saglayicilarin - sorumluluk  ve yudkdmldkleri ayrintili - olarak
aciklanmistir. Buna gore failin teshiti yapilabilecektir.

Burada asil sorun Y outube, Facebook veya Twitter gibi sosyal paylasim
siteleri Uzerinden islenen suclarda veya anlik mesglasma ya da e-posta
yoluyla gonderilen mesgjlarda failin tam olarak tesbitindeki zorluklardir.
Bu paylasim sitelerinden gonderilen mesgjlarda gonderici kimligi agikca
belirli olsa da, bu kisinin eylemi kabullenmemes halinde, mimkin olan
teknik imkanlar kullanilarak failin izinin strilmes gerekecektir (Ozdilek,
2006: 8).

Ornegin e-posta yoluyla gonderilen hakaret icerikli bir mesgjda, adres
sahibi bu mesgji kendisinin yollamadigini ileri sirebilir. Boyle bir
durumda vyapilacak ilk sey mesgin gonderildigi bilgisayarin 1P
numarasinin tesbitidir. Bunun icin de oncelikle mesgjlasmanin yapildig
internet sitesine bagvurulacaktir. Bu site Turkiye sinirlari iginde kurulmus
veya Turkiye de temsilciligi olan bir kurulus ise bilgilerin temini kolayca
yapilabilir. Ancak Turkiye sinirlari disinda kurulmus yabanci bir internet
sitesi ise, bu basvurunun cevaplanmasi uzun zaman alabilir hatta hic
mUmkn olmayabilir. IP numarasinin teshiti ile de sorun ¢ozulmemektedir.
Ayrica saptanan IP numarasindaki bilgisayarin faile ait oldugunun da kesin
olarak teshiti gerekecektir. Ornegin IP yabanci bir Ulkeye ait olabilir,
dolayisiyla cezal takibat cok zorlasabilir, hatta imkansiz hale gelebilir. 1P
izi sirilemeyecek bir bilgisayara ait olabilir (Ornegin bir hak
kitiphanesinin veya okul kampusinin bilgisayaridir, kullanani teshit
etmek zordur). IP konuyla ilgisiz bir kisiye aittir. Onun adresin
kullaniminda kusuru vardir ama kasti yoktur (Ornegin kablosuz internet
baglantisina sifre koymayan amator bir kullanicinin  bilgisayari
kullaniimigtir vs.).

Yargitay 4. Ceza Dairess 2005/21445 sayili bir kararinda “sanigin
kendisine zayif not veren 6gretim gorevlisi, magdur ilebirkac kisiye
gobnderdigi e-postailetisiyle magdura sovmekten ibaret eyleminde; S6zu
edileniletiyi internet servis saglayicisindan gonderen bilgisayarin 1P
numarasinin sorulmasi, bu vyolla bilgisayarin kime ait oldugunun
saptanmasl sonucuna gore; internet kafe gibi umuma agik yerlerde bulunan
bir bilgisayardan ileti gonderilmis ise sanigin beraatine; Sanigin evi ya da
isyerinde bulunan kisisel bilgisayarindan gonderilmis ise mahkdmiyetine;
Olayla ilgis bulunmayan bir Gglinct kisinin kisisel bilgisayarindan
gbnderilmis ise, bu sahsin tanik olarak dinlenmesi ve sonucuna gore karar
verilmes gerekir” demektedir.
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5. SONUC

Y ukaridaki calismamizda, TCK’nun 125. maddesinde yer alan hakaret
sucunu ve bu sucun internet araclar ile islenmesi halini incelemeye
calistik. Teknolojinin bas donduriicl bir hizla gelistigi gtinimtzde bir ¢ok
sucun islenme seklinde de teknolojinin getirdigi yenilikler rol
oynamaktadir. Artik ginlik hayatimiza tamamen girmis olan internet,
insanlar arasindaki iletisimde en 6nemli yeri amistir. Eskiden ziyaretlerle,
toplantilarla ve gezilerle yapilan insan iletisimi adeta bir sanal iletisime
donusmustr.

Ote yandan internet iletisim artik Glkeler sinirlarini asmis  ve
ulusararasl bir boyut kazanmistir. Kitalararasi bir ileti saniyeler icinde
Tarkiyeye ulasabilmektedir. Dolayisiyla onur ve serefe karsi islenen
suclarin da faillerinin saptanmasi ayni derecede zorlasmakta ve bazen
imkansiz hale de gelebilmektedir.

Internet yoluylaislenen suclarin takibi ve 6nlenmesi, bu teknolojinin iyi
bilinmesine ve incelenmesine baglidir. Bu nedenle sorusturmalarda ilk
basvuru yeri olan polis ve kolluk kuvvetlerinin internet teknolojileri
konusunda egitimleri ¢cok 6nem kazanmaktadir. Yine savcilik ve yargl
makamlarinin  da 06zel ihtisss mahkemeleri olarak kurumlasmasi
gerekmektedir. Yargr bilirkisiliginde son mitaaa yeri olan Adli Tip
Kurumunda da bilisim suclari ile ilgili ihtisas daireleri kurulmasinda yarar
vardir. internet suclarinin en fazla islendigi mekanlardan biri de internet
kafelerdir. Kamuya agik olan bu yerlerden kolaylikla ve arkasinda fazla bir
iz birakmadan suca konu eylemler yapilabilmektedir. Bu nedenle bu
mekanlarin denetimleri konusunda da dizenlemeler getirilmesi yararli
olacaktir.

Burada son olarak deginilmesi gereken bir konu vardir. Her ne kadar
kisisel haklarin korunmasi bir anayasa kurali ise de, bu hak korunurken
diger bir anayasal hak olan ifade 6zgurlignin de kisittanmamasi gerekir.
Bu nedenle yukaridaki hususlarda denetim ve onlemler ainirken kisisel
haklarin korunmasi ile ifade OzgurlUglnin saglanmasi arasindaki ince
cizginin de muahafaza edilmesi sarttir.
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